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1 Общее описание программного продукта
Micro BRASfil, разработанный в компании ООО «Софт М», является программным продуктом, при помощи которого операторы связи могут реализовать для своих пользователей услуги доступа в сеть Интернет, либо доступа к ресурсам других IP сетей. 
Micro BRASfil является ограниченной версией продукта BRASfil и имеет следующие ограничения в функциональности:
- Поддерживается не более 200 абонентских сессий одновременно.

- После регистрации число абонентских сессий увеличивается до 500.

- Отсутствует интерфейс для внешних систем. Управление абонентами и просмотр статистики осуществляется только через Web интерфейс.
Micro BRASfil поставляется в виде образа виртуальной машины.
2 Описание основных функций
Программный продукт Micro BRASfil, будучи установленным на сервер, удовлетворяющий системным требованиям, указанным в Приложении 1, может выполнять следующие функции:
1. При помощи простого Web интерфейса оператор может сообщать Micro BRASfil’у сведения об абонентах (добавлять, модифицировать и удалять абонентов).
2. Согласно сведениям, полученным от оператора, Micro BRASfil может производить аутентификацию абонентов.

3. Абонентам, успешно прошедшим аутентификацию, Micro BRASfil предоставляет доступ к сети Интернет (в общем случае – к любым IP сетям) на согласованной скорости.
4. Micro BRASfil осуществляет NAT (Network Address Translation) абонентского трафика. В качестве внешнего адреса используется IP адрес интерфейса eth0.
5. При необходимости, оператор может сообщить Micro BRASfil’у о необходимости блокировки того или иного абонента. Micro BRASfil при этом отключает доступ заблокированного абонента к внешним ресурсам.
6. Оператор может сообщить Micro BRASfil’у о необходимости разблокировки того или иного абонента. Micro BRASfil при этом заново предоставляет доступ разблокированному абоненту к внешним ресурсам.

7. Посредством Web интерфейса оператор может запрашивать у Micro BRASfil’а необходимую статистическую информацию о сессиях абонентов.
3 Основные соглашения по логике работы Micro BRASfil’a
Micro BRASfil выступает маршрутизатором для абонентов. При этом, аутентификация абонентов происходит как по IP, так и по PPPoE. Один абонент может пользоваться как одним IP адресом, так и подсетью.
Micro BRASfil выступает PPPoE (RFC 2516) концентратором для абонентов. При этом, аутентификация абонентов происходит по имени (логину) и паролю.
Каждый абонент имеет один идентификатор (НШД). 
У абонента может быть только один тариф. Характеристиками тарифа являются:

· полоса пропускания для входящего к абоненту трафика;

· полоса пропускания для исходящего от абонента трафика;

· наличие задаваемого порога потребленного абонентом трафика, после достижения которого скорость снижается. При задании порога необходимо также задать количество дней, в течение которых абонент не должен превышать порога, чтобы скорость его доступа не была снижена.
Существует возможность блокировки и разблокировки абонента.
4 Руководство по эксплуатации Micro BRASfil’a
1.1 Установка Micro BRASfil’а

На сервере, на который предполагается установить Micro BRASfil, должно быть установлено приложение VMware Workstation, версии не ниже 5.5.3.

Архив образа необходимо распаковать и открыть файл с расширением .vmx при помощи VMware Workstation.
После этого, при помощи диалогового окна Virtual Network Editor, необходимо связать (в режиме Bridged) виртуальный Network Adapter c физическим сетевым адаптером, подключенным к сегменту, имеющему доступ в сеть Интернет. Затем, аналогичным образом нужно связать (в режиме Bridged) виртуальный Network Adapter 2 c физическим сетевым адаптером, подключенным к сегменту, к которому подключены абоненты:
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Далее, нажимаем кнопку Power on this virtual machine, и после завершения загрузки Micro BRASfil будет готов к работе. 
Для доступа к консоли Micro BRASfil’a следует использовать логин root, пароль 123456.
1.2 Настройка Micro BRASfil’а
1.1.1 Настройка сетевых интерфейсов и маршрутов

Типовое подключение сервера Micro BRASfil рассмотрено в Приложении 2.
У сервера, работающего под управлением Micro BRASfil, должно быть 2 сетевых интерфейса: интерфейс, смотрящий в сторону абонентов (eth1) и интерфейс, подключенный к IP подсети, через которую осуществляется доступ к неким внешним ресурсам (eth0) .
Интерфейс eth0 настроен на получение IP адреса по DHCP. Интерфейс eth1 имеет IP адрес 192.168.0.1 с маской подсети 255.255.0.0. 

Далее описано, каким образом можно изменить настройки IP, если это необходимо:
Файлы настроек интерфейсов находятся в каталоге /etc/sysconfig/network-scripts. 

В файле ifcfg-eth0 настроек интерфейса eth0 нужно выставить значения следующих параметров:

IPADDR=10.0.0.2
NETMASK=255.255.255.0
GATEWAY=10.0.0.1
В этом примере мы задали IP адрес интерфейса eth0 10.0.0.2, маску подсети 255.255.255.0 и шлюз по-умолчанию 10.0.0.1.
В файле ifcfg-eth1настроек интерфейса eth1 нужно выставить значения следующих параметров:

IPADDR=10.1.0.2

NETMASK=255.255.255.0

В этом примере мы задали IP адрес интерфейса eth1 10.1.0.2, маску подсети 255.255.255.0 .

Возможно, потребуется создать дополнительные маршруты до абонентских сетей, для этого необходимо создать файл /etc/sysconfig/network-scripts/route-eth1 содержащий строки вида:

10.0.0.0/8 via 10.1.0.1
В этом примере, мы задали шлюз 10.1.0.1 для подсети 10.0.0.0, с битовой маской 8.
1.1.2 Настройка iptables

Утилита командной строки iptables является стандартным интерфейсом управления работой межсетевого экрана (брандмауэра) NETFilter для операционной системы Linux. С ее помощью можно задать подсети, из которых разрешено управление Micro BRASfil’ом. По умолчанию, доступ к управлению Micro BRASfil’ем через Web интерфейс не ограничен.
Настройка iptables может производиться из командной строки.
iptables –A MNG –s 1.2.3.4 –j ACCEPT
В этом примере, мы разрешили управление Micro BRASfil’ом (а именно, доступ по ssh, http) для хоста с IP адресом 1.2.3.4. 
 iptables –A MNG –s 1.2.3.0/24 –j ACCEPT

В этом примере мы разрешили управление Micro BRASfil’ом для любого хоста из подсети 1.2.3.0/24.
Сохранить настройки iptables можно командой:

 /etc/init.d/iptables save
1.1.3 Управление абонентами
Чтобы начать управление абонентами, необходимо при помощи браузера соединиться на внешний или внутренний адрес Micro BRASfil’а. После этого мы увидим страницу, на которой расположены 4 кнопки: IP Pool, Абоненты, текущие сессии, завершенные сессии. Для управления абонентами необходимо нажать кнопку Абоненты. На экран выведется список текущих абонентов и все их настройки:
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На этой странице можно добавлять, изменять настройки и удалять абонентов. Все настройки применяются немедленно. 
Столбцы этой таблицы имеют следующее значение:
НШД – идентификатор абонента;
login – имя абонента, необходимо для PPPoE соединения (для IPoE соединения это поле нужно оставить пустым);
password – пароль абонента, необходимо для PPPoE соединения (для IPoE соединения это поле нужно оставить пустым); 
ip – для IPoE подключения IP адрес или IP подсеть абонента (примеры: 192.168.100.3, 192.168.100.0/29). Для PPPoE соединения можно указать только IP адрес, в этом случае у абонента будет статический адрес. 
блокировка – признак блокировки (0 – пользователь незаблокирован, 1 - заблокирован).
Ограничение – порог потребления трафика (в гигабайтах), после потребления которого в течение дней, количество которых указано в поле дней для ограничения, скорость доступа пользователя в сеть снижается до значений вход. скорость при ограничении и исход. скорость при ограничении. 

вход. скорость – максимальная скорость входящего к абоненту трафика.
исход. скорость – максимальная скорость исходящего от абонента трафика.

По нажатию кнопки IP Pool вызывается страница управления множеством IP адресов, выдаваемых абонентам в рамках PPPoE сессии:
[image: image2.png]© hi:/10591685/cgi-bin/mngp

[[1P Pool [ AGoerel | vexyupe ceccum | sasepuwensie ceccnm |

o-8ox|@ms

IP Azpeca

10.1.1.1][Ccel |

10.1.1.2{[del ||
10.1.1.3{[Cdel ||
10.1.1.4][Cgel |

fobasurs IP





На этой странице мы можем добавлять и удалять IP адреса, которые будут динамически выдаваться для PPPoE сессий абонента
1.1.4 Просмотр статистической информации

Нажав кнопку текущие сессии мы увидим список активных сессий:
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 Столбцы этой таблицы имеют следующее значение:
НШД - идентификатор абонента.

login – логин абонента (заполнен в случае PPPoE сессии).
ip - IP адрес или сеть абонента.
вход. скорость – максимальная скорость входящего к абоненту трафика.

исход. скорость – максимальная скорость исходящего от абонента трафика.

байт скачано – количество информации, скачанной абонентом в рамках этой сессии.

байт отдано – количество информации, отданной абонентом в сеть в рамках этой сессии.

время начала – время начала сессии.

pppd_pid – идентификатор PPPoE сессии. 
Нажатие кнопки kill уничтожает текущую сессию.

Нажатие кнопки завершенные сессии переводит нас на страницу, на которой отображаются завершенные абонентские сессии:

[image: image4.png]hitp://10.59.16.

mng.pl

0

20 x| @ras x

(1P Pool [ AGowenTui [ Tekyuye ceccun | sasepuensiie ceccun |

3apepluennEIe ceccHn

[ HIT Jlogin] ip

Jfox. cxopocra]es. cropocrapatr cranama]fair oraana] spevs nawata || spenes orowmammn |

s

3540 |[2013-04-25 12:29:12[2013-04-25

[1234567890] test || 192.168.02 | 64 Il 64 Jl 41594658 || 5202359 |[2013-04-22 09:02:02][2013-04-23 09:35:41]
(1234567890 test || 19216802 | 64 I e+ | 1602153 | 459251 ][2013-04-23 09:36:15]2013-04-23 19]
[1234567890] test || 192.168.02 | 1000 | 1000 || 2169264 | 4419854 |2013-04-23 10:50:51]2013-04-23 10:56:11]
| [1234567890]  test || 192.168.02 | 512 I 512 ][ 4074004 || 3317502 |[2013-04-23 10:36:43][2013-04-23 12:09:40]
[1234567890] test || 19216802 | 512 | 512 | 1140584 | 1033988 |2013-04-23 12:09:56]2013-04-23 16:43:19)
| [1234567890]  test || 192.168.02 | 512 L 512 [ 2251165 || 3085762 |2013-04-25 11:49:41]2013-04-25 11]
(1234567890 test || 19216802 | 52 [ 340 | 16]





Столбцы этой таблицы имеют следующее значение:

НШД - идентификатор абонента.

login – логин абонента (заполнен в случае PPPoE сессии).
ip - IP адрес или сеть абонента.

вход. скорость – максимальная скорость входящего к абоненту трафика.

исход. скорость – максимальная скорость исходящего от абонента трафика.

байт скачано – количество информации, скачанной абонентом в рамках этой сессии.

байт отдано – количество информации, отданной абонентом в сеть в рамках этой сессии.

время начала – время начала сессии.

время окончания – время завершения сессии.
1.1.5 Диагностические сообщения
Диагностические сообщения сохраняются в файле /var/log/messages.
1.3 Компоненты Micro BRASfil’а
Список компонентов Micro BRASfil’a и их описание:

1. Модуль ядра /lib/modules/<версия ядра>/kernel/net/ipv4/netfilter/ ipt_BRAS.ko подсистемы ядра NETFILTER. Этот модуль выполняет функции по ограничению полосы пропускания от абонента и к абоненту.

2. Модуль /lib/iptables/libipt_BRAS.so, с помощью которого в iptables создаются правила для пропускания абонентского трафика через модуль ядра ipt_ BRAS.ko.

3. Стандартный модуль ядра /lib/modules/<версия_ядра>/kernel/net/ipv4
4. /netfilter/ip_queue.ko подсистемы ядра NETFILTER. Этот модуль выполняет функции по перехвату не опознанных модулем ipt_BRAS.ko ip пакетов для дальнейшей аутентификации по ip адресу.
5. Сервис /opt/BRAS/srv/IpAuth. Обрабатывает перехваченные ip пакеты от абонентов. Аутентифицирует абонента по ip адресу и создает сессию для авторизованного абонента.
6. Сервис /opt/BRAS/srv/IpAcct. Обновляет статистику по сессиям (interim accounting), а также завершает те сессии, у которых вышло время неактивности или достигнуто максимальное время жизни.
7. СУБД PostgreSQL. Хранит учетные записи абонентов, а также записи о текущих сессиях и записи о завершенных сессиях.

8. Утилита /opt/BRAS/utils/Sync запускается по cron периодически и проверяет наличие «мертвых» сессий и удаляет их. «Мертвая» сессия – это сессия, для которой есть запись в СУБД, но нет соответствующих данных в ipt_BRAS.ko или наоборот.
9.  Утилита opt/BRAS/utils/show_all_ip выводит список ip адресов всех правил модуля ядра ipt_BRAS. Это может понадобиться при отладке.

При старте системы должны быть запущены службы: PostgreSQL, IpAuth, IpAcct и httpd.
5 Контакты

Компания: 


ООО «СОФТ М»

Адрес:

614087, Россия, г. Пермь ул. Малкова, д.12 

Телефон: 

+7 342 200 02 60 

+7 342 200 04 69 

Факс: 

+7 342 200 02 61

E-mail:

info@softm.tv
Приложение 1. Системные требования к серверу.
На сервере должна быть установлена операционная система, поддерживающая работу VMWare Workstation версии не ниже 5.5.3.
Для обеспечения необходимой производительности, сервер должен соответствовать следующим требованиям:
1. Процессор: 

-  тактовая частота: не ниже 3,0 ГГц;

-  количество ядер: не менее четырех.

2. Оперативная память:

-  объем: не менее 4 Гбайт.

3. Жесткий диск:

-  объем: не менее 500 Гбайт.

4. Сетевые адаптеры:
-  количество ethernet интерфейсов: не менее двух;
-  тип интерфейсов: 1000BaseT.
Приложение 2. Пример типового подключения сервера Micro BRASfil
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